ap-datenschutz

RISIKOMANAGEMENT UND DATENSCHUTZ

Wichtige Information zu der
dynamischen Nutzung von Google Fonts

Aktuell geht ein Abmahnwelle auf Grund der dynamischen Nutzung von Google
Fonts um. Insbesondere die dsterreichische Datenschutzbehérde (ODSB) erhielt
in letzter Zeit vermehrt Anfragen zu diesem Thema. Auch das Landgericht
Milnchen sieht die dynamische Nutzung von Google Fonts als problematisch.!
Eine ausflihrlichere, rechtliche Erklarung des Problems finden Sie zum Nachlesen
auf unserer Website. Um Ihre Website rechtssicherer zu gestalten und
eventuelle Schadensersatzanspruche zu vermeiden, empfehlen wir Ihnen zeitnah
folgende Schritte durchzufihren:

1. Priifen Sie, ob Sie auf Ihrer Website Google Fonts dynamisch
verwenden.

2. Falls ja, prufen Sie, ob Sie diese weiterhin nutzen oder auf eine andere
Schriftart umstellen mochten.

3. Falls weiterhin Google Fonts genutzt werden sollen, prifen Sie, ob diese

von einem Googleserver (nach-)geladen werden.

Deaktivieren Sie die dynamische Nutzung von Google Fonts.

5. Wenn dies der Fall ist, missen Sie dafir entweder eine Einwilligung Ihrer
NutzerInnen einholen oder auf die lokale Einbindung der Fonts
umstellen. (Letzteres wird empfohlen!)

=

Wir haben fur Sie auf den nachfolgenden Seiten eine Anleitung zur Umsetzung
dieser Schritte erstellt. Sollten Sie Probleme mit der Umsetzung haben, kénnen
Sie sich gerne mit uns in Verbindung setzen und wir kénnen gemeinsam eine
Lésung flr Sie finden.

1 LG Minchen I Endurteil v. 20.1.2022 - 3 O 17493/20, BeckRS 2022, 612.
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1. Priifung der dynamischen Nutzung

e Laden Sie Ihre Website im Browser Ihrer Wahl
Rechtsklicken Sie auf Ihre Website und wahlen Sie den Punkt
,Untersuchen"/, Element untersuchen" aus.

Cp)  Untersuchen | | Untersuchen (Q)

e Wahlen Sie in dem Fenster den Tab , Netzwerk"/,Netzwerkanalyse" aus.

Elemente K ; Netzwerk X

w {:l- Inspektor (2] Konsole (O Debugger I‘N, Netzwerkanalyse I {} stilbe

¢ Laden Sie Ihre Website neu.

e Nun kdnnen Sie alle aufgebauten Verbindungspakete einzeln betrachten.

e Wird eine Verbindung zu fonts.gstatic.com oder fonts.googleapis.com
aufgebaut, entsteht eine Verbindung der NutzerInnen zu Google. D.h., Sie
nutzen Sie Google Fonts dynamisch.

Name Header  Nutzlast

D css?family=Raleway. =Allgemein

__ css?family=Roboto:<

Anforderungs-URL: https://fonts.googleapis.com/css?family=Raleway

GET @ fonts.gstaticcom  font v GET

GET fonts.gstatic.com font woff2 Scheme: https

Host: |fonts.gstatic.com

Filename: /s/roboto/vi

2. Entscheidung iiber Weiternutzung

Ist es mdglich eine nicht von Google stammende Schriftart zu verwenden, die
weiterhin zu dem Design der Website passt?

Falls ja, stellen Sie die gewilinschte Schriftart ein und deaktivieren Sie Goolge
Fonts auf Ihrer Website (s. 3.).

Falls nicht, kénnen Sie auch wie in Schritt 4. beschrieben Google Fonts lokal auf
Ihre Website einbinden. Zuvor empfiehlt es sich auch bei dieser Variante
dynamische Google Fonts zu deaktivieren (s. 3.). So wird nicht ungefragt eine
Verbindung von dem/der Nutzer/in zu Google aufgebaut.

3. Deaktivieren von Google Fonts
a) Per Code

Wenn Sie den Code Ihrer Website direkt managen, mussen Sie den Verweis in
den Style-Dateien zu Google entfernen.
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b) Mit Wordpress

Wenn Sie Wordpress nutzen, gibt es mehrere Méglichkeiten Google Fonts zu
deaktivieren:

Zum einen lassen sich Google Fonts Uber das Plugin ,Autoptimize® in dessen
Einstellungen deaktivieren:

Autoptimize Settings

JS, CSS & HTML Images # Critical CSS Extra Optimize More!

Extra Auto-Optimizations

The following settings can improve your site's performance even more.

Google Fonts

U ¢ N nead (fonts load fast but are render-blocking), includes display:swap .
) Combine and link deferred in head (fonts load late, but are not render-blocking), includes display:swap .
) Combine and load fonts asynchronously with webfont.js (deprecated)

Eine andere Mdglichkeit ist die Deaktivierung Uber das Theme Ihrer Website.
Nicht alle Themes bieten diese Option an, jedoch empfiehlt es sich, in den
Einstellungen des Themes danach zu gucken:

Use Google Fonts DISABLED
Show Facebook Icon DISABLED
Show Twitter lcon DISABLED

4. Lokale Einbindung von Google Fonts

Unter https://google-webfonts-helper.herokuapp.com/fonts kénnen Sie Ihre
gewunschte Schriftart einstellen und herunterladen (als Beispiel mit der
Schriftart ,,Roboto"):

4. Download files:

Your generated archive for Roboto with charsets [1atin] and styles [reguiar] includes the formats [eot,ttf,svg,woff,woff2] .

¥

roboto-v30-latin.zip

Die Datei mussen Sie nun entpacken und auf Ihrem Webspace hochladen.
Daraufhin kénnen Sie in der CSS-Datei Ihrer Seite den angegebenen Code
einfligen:
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3. Copy CSS: T —

Best Support Modern Browsers

* roboto-regular - latin */
@font-face {
font-family: 'Roboto’;

font-style: normal;
font-weight: 400;
url('../fonts/roboto-v3@-
local('"),
url('../fonts/roboto-v3e-

src:
src:

Choose Best support if 0ld browsers still need to be supported. Formats in this snippet: [eot,uoff,woff2,ttf,svg]

latin-regular.eot'); /* IE9

latin-regular.eot?#iefix') format('embedded-opentype'),

url('../fonts/roboto-v308-latin-regular.woff2') format('woff2'), /* Super ers *
url('../fonts/roboto-v3@-latin-regular.woff') format('woff'), /* Modern
url('../fonts/roboto-v3@-latin-regular.ttf') format('truetype'), /* Safari, Android, i0S
url('../fonts/roboto-v3@-latin-regular.svg#Roboto"') format('svg'); /* Legacy i0S *

Compat Modes */

* IEG-IE8 */

Die Einbindung kann auch innerhalb einzelner Wordpress-Themes erfolgen. Hier
variiert die Vorgehensweise jedoch von Theme zu Theme und kann nicht
generalisiert vorgegeben werden. Wenn Sie Hilfe bei der Umsetzung benétigen,
kdnnen Sie gerne damit auf uns zukommen.

ap-Datenschutz GmbH
http://ap-datenschutz.de
Volksbank K&ln Bonn e.G.
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